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Cybersecurity
~ Kurzfazit

/ - Es gibt keinen 100%igen technischen Schutz.

/ Es kann jederzeit jeden treffen.

/ - Betrachten Sie die latenten Herausforderungen

/ der IT-Sicherheit wie die Hygiene im Steri.

/ Ohne geeignete Gegenmal3inahmen geht es nicht.

/ - Die Anwender miussen immer wieder geschult und

IS M S / unterwiese_n werdgn. Es muss sic_h ein Si_cherheitg-
/ bewusstsein entwickeln. Dieser Sicherheitsfaktor ist

sehr wichtig.

I N fO FMma t | ons Sl C h er h e its// - Die SicherheitsmaRnahmen bediirfen hohe Aufwande

/ Es ist zu empfehlen jedes Jahr fur IT-Security ein
M a n a e m e nt S Ste m/ festes Budget einzuplanen, um schnell auf Anforderungen
g y v reagieren zu konnen. Anhaltspunkte liefern die Kosten
/ far einen mehrtagigen Ausfall der IT.
- Jedes Klinikum sollte sich im Rahmen des eigenen

Risikomanagements auf den Ernstfall vorbereiten und
entsprechende Notfallplane ausarbeiten.

- Teilung der Beratungskosten im AKG

-
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IEC-80001 Verfahrensverzeichnis

Risikomanagement
Med.Technik

Kurzfazit

- Beobachtung der Normgebung. Kein aktives Einbringen eigener
Vorstellungen der kommunalen GrolBkrankenhauser moglich.

- Die DKG teilt die Meinung der Krankenhauser, dass die Norm
einfach und implementierbar sein sollte. Sie nimmt im Rahmen
ihrer Moglichkeiten Einfluss.

- Empfehlung: Umsetzung der Anforderungen aus dem
IT-Sicherheitsgesetz (1IS027001/Grundschutz) und Einflihrung eines
ISMS. Diese MalBnahmen bilden nach aktuellem Stand den " = -
Rahmen, welchen auch die neue Norm vorgeben wird. - rechtzeitige Einbindung der zustdndigen Stellen

- Die Handlungsempfehlung des AK-IT aus 2013 haben immer noch notwendig
Bestand. - Ziel muss die Vereinheitlichung der Verfahrens-

verzeichnisse innerhalb der AKG sein, um
Synergien zu erzielen.

Kurzfazit:

- Verfahrensverzeichnis muss durch den
Datenschutzbeauftragten gefiihrt werden

- Verfahrensverzeichnis erforderlich fiir alle
Verfahren mit personenbezogenen Daten

A -V ichni
IT-Sicherheitsgesetz nwendungs-Verzeichnis

Kurzfazit
- 13 Kliniken haben Daten geliefert.

Branchenarbeitskreis / UP-KRITIS - Im Verzeichnis sind nun 570 Anbieter
. mit ~1.100 Produkten verzeichnet.
Kurzfazit | - Fortlaufende Verfeinerung der Auswertekriterien

- Die Benennung eines IT-Sicherheits-beauftragten wird Zwang.

- k\’\ - Die Einflihrung eines ISMS wird gefordert N Otfa I I ko n ze pte

72 \  -Zur Vermeidung wirtschaftlicher Risiken benétigt der AK-IT
\ die Riickmeldung der Geschdftsfiihrung zum Scope Kurzfazit
b '/ - Der AK-IT schldgt den Geschdftsfiihrern vor, dass alle AKG-Hduser - Ein IT-Notfallhandbuch muss jedes Klinikum filihren
sich gemeinsam einen externen Partner flir die Auditierungen ' / - Voraussetzung ist die Einbettung und Informationen aus
) | auszusuchen dem Klinik-Notfallmanagement und Risikomanagement
+ - Die voraussichtlichen Kosten und Personalressourcen sind zum - Hohe personelle Aufwdénde durch Verwendung von
heutigen Zeitpunkt nicht abschdtzbar °e, etablierten Standards (1ISO27001, BSI-Grundschutz 100-4)
‘_\' - Zum heutigen Zeitpunkt gibt es keine Zusage zur Finanzierung . auch fiir andere Themenbereiche nutzen z.B.
° IT-Sicherheitsgesetz.
vorbeu gen ¢ - Dringende Empfehlung Ausfallszenarien in der IT
& schitzen : und insbesondere den Fachbereichen zu testen
& ° - Aufgabe der Fachabteilungen ist die Erstellung,
e Wit Kommunikation und Schulung der konventionellen
oo’ Notfallkonzepte und diese zu testen

eHealth Gesetz Krankenhaus-Strukturgesetz
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Kurzfazit: Kurzfazit
- Umsetzung Medikationsplan (Papier) fiir die Institutsambulanzen und - Keine spezifischen Themen flir IT
MVZ zum 01.10.2016 (nicht strafbewehrt) - IT-Unterstiitzung insbesondere fiir Starkung Qualitat und
- Die urspriinglich geplanten Termine zum eHealth-Gesetz wurden nicht Patientensicherheit
gehalten. Es gibt keine neuen Termine - Qualitatskriterien konnen sehr aufwendig werden in der
N — - Strategische Planungen kénnen auf Basis des eHealth-Gesetzes nicht IT-Umsetzung o )
@ getroffen werden. Ungeachtet dessen kénnen eigene Strukturen - Keine Einzell6sungen fiir einzelne Fécher
Uy
AN

- Vertragsabschliisse zu Qualitét nur abschliefSen,
wenn vorab eine Aufwandsabschétzung mit IT,
Medizin-Controlling und dem Qualitétsmanagement
durchgefiihrt wurde

- Abrechnungs- und Simulationssoftware miissen neue
Mechanismen implementieren

Legende: Themen 2017 (blau) / Themen 2016 (schwarz) - Einfache Umsetzung fir das Thema Zweitmeinung

ausgebaut werden
- Férderung und Konzeption nur fiir den vertragsdrztlichen Bereich
(Arztbrief)
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